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SÉCURITÉ CENTRÉE SUR LES DONNÉES POUR L'ENTREPRISE 

Ne laissez pas la sécurité de vos données entre les mains du hasard. Vos données vous appartiennent. Chaque jour, des données profes-

sionnelles importantes sont stockées dans des documents, PDF, feuilles Excel, dessins CAD, qui sont exposés à des menaces internes, à 

des erreurs humaines, à une exfiltration due à des attaques extérieures, et au non-respect de règles. 
  
SealPath cible une sécurité centrée sur les données. Elle permet aux organismes de protéger leurs données sensibles de manière persis-

tante quel que soit leur emplacement et tout au long de leur cycle de vie. La sécurité voyage avec le fichier, permettant ainsi à l'entre-

prise de le maintenir toujours sous contrôle, même s'il se trouve sur d'autres réseaux ou équipements. Le système présente une entière 

visibilité sur la personne qui accède et quand elle le fait,  ou si quelqu'un tente de le faire sans autorisation. D'un simple clic, SealPath 

permet de restreindre en temps réel l'accès à vos données, même si celles-ci sont entre les mains d'autres usagers. 

SEALPATH PROTÈGE ET CONTRÔLE LES DONNÉES D’ENTERPRISE. OÙ QU'ELLES AILLENT 

SIMPLICITÉ D'UTILISATION MAXIMALE 

• Accès avec vos outils habituels : Office, Adobe, AutoCAD, etc. 

• Visualisation et édition web sans agents en SharePoint et O365. 

• Protection en glissant simplement le document dans le dossier, à partir d'Office, etc. 

• Authentification intégrée : AD, LDAP, SSO, Fédération d'identités. 

• Protection en glissant simplement le document dans le dossier, à partir d'Office, etc. 
  

PROTECTION DYNAMIQUE DES DONNÉES 

• Autorisations granulaires d'accès aux données (voir uniquement, éditer, imprimer, etc.). 

• Établissement de fiches de péremption, filigranes, accès offline, etc. 

• Destruction des documents à distance, même après l'envoi. 

• Contrôle des accès aux informations par les sous-réseaux ou les IP. 

• Les données voyagent chiffrées, protégées des accès indésirables. 

SIMPLIFIE UN PARTAGE EN TOUTE SÉCURITÉ 

• Par courriel, Office 365, G-Suite, Box, etc. 

• Envoi automatique d'invitations à des usagers extérieurs. 

• Auto-enregistrement très facile en quelques secondes. 

• Possibilité de personnalisation des invitations et portail d'enregistrement. 

• Inscription automatique et single-sign-on pour les usagers internes. 

CONTRÔLE D'ACCÈS ET SUPERVISION EXHAUSTIVE 

• Audits des accès et usages de la documentation protégée. 

• Disponible pour l'utilisateur qui protège comme pour les administrateurs. 

• Alertes sur les tentatives d'accès bloquées, défauts de protection, etc. 

• Rapports de contrôle du risque sur la documentation. 

• Puissants graphiques Top10, listes filtrables, exportables, etc. 
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AUTOMATISATION DE LA PROTECTION 

• Protection automatique pour serveurs de fichiers, NAS, etc. 

• Protection automatique de bibliothèques SharePoint et Office 365. 

• Protection automatique sur Box, Dropbox, G-Suite. 

• Protection automatique sur le courrier électronique via Outlook et Exchange. 

• Protection automatique intégrée aux systèmes de classement et DLP. 

INTÉGRATION AUX SYSTÈMES D'ENTREPRISE 

• Parfaite intégration au Répertoire Actif et LDAP. 

• Possibilité de travailler avec des groupes et des accréditations du domaine. 

• Intégration aux outils SIEM. 

• Intégration aux solutions DLP (Symantec, ForcePoint, McAfee) 

• Intégrations spécifiques par simple SDK flexible. 

UTILISATION DE VOS OUTILS HABITUELS 

• Intégration native à Office sans requérir d'agents installés. 

• Ouverture de PDF protégés avec Adobe, Foxit, Nitro, Nuance, etc. 

• Intégration native à AutoCAD… Sans visionneurs. 

• Support Windows, Mac OSX, iOS, Android. 

• Utilisation de Microsoft Outlook pour l'envoi de courriers protégés. 

OPTIONS FLEXIBLES DE DÉPLOIEMENT 

• Possibilité de déploiement 100 % On-Premise. 

• Modèle SaaS sans requérir d'installation de composants de serveur. 

• Modèle pour Fournisseurs de Services Gérés (MSP). 

• Intégrable aux SOC par l'ajout de services de protection de la donnée. 

• Sur infrastructure physique, virtuelle. Multi-tenant. 

EFFICACITÉ OPÉRATIONNELLE ET MISE EN ROUTE RAPIDE 

• Implémentation simple sur SaaS/Cloud comme sur On-Premise. 

• Gestion autonome de la part des usagers sans dépendre de l'administrateur. 

• Possibilité de création de politiques d'entreprise et par département. 

• Possibilité de mise à disposition d'administrateurs délégués de données. 

• Protection dès la première minute, sans processus complexes. 

RÉDUCTION DES RISQUES ET RESPONSABILITÉ LÉGALE 

• Simplifie le respect des règlements et des standards (par ex. RGPD). 

• Accès contrôlé aux fichiers avec informations régulées (PCI, etc.). 

• Audits complets d'enregistrement des tentatives d'accès bloquées. 

• Possibilité de révoquer des accès à distance pour éviter les fuites de données. 

• Logs d'audit de l'administrateur qui enregistre toute opération. 


